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(54) Verfahren zum Kaufen von Waren oder Dienstleistungen mit einem Mobiltelefon 



(57) Transaktionsverfahren, um Waren oder Dienst- 
leistungen mit einem Mobilfunktelefon (1) zu bestellen, 
wobei ein Lieferauftrag an einen Dienstanbieter (2) uber 
ein Mobilfunknetz (5) ubertragen wird. 

Mindestens gewisse Bestellungsdaten, in welchen 
mindestens ein Geldbetrag angegeben ist, werden in ei- 



ner oder mehreren SMS- oder USSD- oder E-Mail Kurz- 
meldungen verpackt und an eine mit einer Kurzmel- 
dungsbetriebszentrale (41) verbundene validations- 
platfform (42) ubermittelt Der angegebene Geldbetrag 
wird einem Geldkonto des Kunden abgezogen und auf 
ein Geldkonto des Dienstanbieters uberwiesen. 
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Beschreibung 

[0001] Die vorliegende Erfindung betrifft ein Verfah- 
ren, urn Waren Oder Dienstleistungen mit einem Mobil- 
f unktelefon, insbesondere mit einem GSM- oder UMTS- 
Mobilfunktelefon, zu bestellen und zu bezahlen. 
[0002] Die vorliegende Erfindung kann beispielswei- 
se f Or folgende Anwendungen respektive zur Bestellung 
und Bezahlung von folgenden Waren oder Dienstlei- 
stungen angewendet werden: 

Lebensmittel, Kaufhausartikel, Offentlicher Perso- 

nennahverkehr (OPNV), 

Person en verkehr (Taxi), 

Hotelzimmer, 

Eintrittskartenverkauf, 

OffentlicheTelekommunikationsdienstleistungen, 
Internet, Online-Dienste, 

Nachrichten, Informationen, Radio- und DAB-Pro- 
gramme, ferngeladene Computerprogramme, Pay- 
TV, 
uvm. 

[0003] Verschiedene Verfahren sind schon bekannt, 
urn Waren oder Dienstleistungen zu bestellen und zu 
bezahlen. Bargeld bietet kaum Sicherheit vor Betrug 
oder Diebstahl; ausserdem ist das Suchen nach pas- 
senden Munzen oft muhsam. Zahlungskarten (so ge- 
nanntes Plastikgeld) finden daher eine immer grossere 
Akzeptanz. Sie konnen in drei Typen klassifiziert wer- 
den: Wertkarten (zum Beispiel Telefonkarten oder so- 
genannte E-Cash Karten), Debitkarten und Kreditkar- 
ten. Wertkarten mit einem Chip sind handlich, konnen 
aber gestohlen und von einem Dieb benutzt werden. Sie 
sind nicht personlich und konnen meistens nicht ge- 
sperrt werden. Sie bieten daher weder grosse Sicher- 
heit fur den Kunden noch fur den Dienstanbieter. Kre- 
ditkarten und Debitkarten sind einer bestimmten Person 
zugeordnet und fuhren zu einer nachtraglichen Konto- 
abbuchung, weshalb sie auch Identifications- oder Bu- 
chungskarten genannt werden. Der Kauf der Waren 
liegt bei ihnen immer vor deren Bezahlung. Bei Debit- 
karten wird jede einzelne Transaktion unverzuglich ab- 
gebucht; bei Kreditkarten werden alle Umsatze eines 
Monats addiert und am Ende des Monats abgebucht. 
[0004] Wertkarten, Kreditkarten und Debitkarten kon- 
nen nur in Geschaften angewendet werden, die uber 
entsprechende Handlerterminals verfugen. Viele Ver- 
kaufsstellen, zum Beispiel die meisten Kiosks, Parkplat- 
ze, Kinos, usw. haben jedoch keinen passenden Hand- 
lerterminal. Ausserdem werden oft unterschiedliche 
Terminals fur unterschiedliche Karten von unterschied- 
lichen Finanzinstituten benotigt. Daher ist es zur Zeit 
nicht moglich, Transaktionen bei alien Verkaufsstellen 
mit Zahlungskarten durchzufuhren, insbesondere nicht 
bei Verkaufsstellen, die nicht mit einem geeigneten Ter- 
minal ausgerustet sind. 

[0005] Ein Ziel der Erfindung ist daher ein elektroni- 



sches Transaktionsverfahren, das bei moglichst vielen 
Dienstanbietern angewendet werden kann. 
[0006] Erfindungsgemass wird dieses Ziel mit den 
Merkmalen des Anspruchs 1 erreicht, wobei bevorzugte 

5 Varianten in den Nebenanspruchen beschrieben sind. 
[0007] Die vorliegende Erfindung wird mit Hilfe derals 
Beispiel gegebenen Beschreibung besser verstandlich 
und durch die einzige beigelegte Figur veranschaulicht, 
die ein Blockschema zeigt, das den Informationsfluss in 

jo einem Telekommunikationssystem gemass der Erfin- 
dung zeigt. 

[0008] In der Folge wird mit Hilfe der Figur der Infor- 
mationsfluss in einem erfindungsgemassen Telekom- 
munikationssystem beschrieben. Der Kunde ist mit ei- 

J5 nem Mobilfunktelefon 1 ausgerustet, das eine SIM-Kar- 
te 10 enthalt, die ihn in einem Mobitfunknetz 5, zum Bei- 
spiel einem GSM- oder UMTS-Netz, identifiziert. Der 
Dienstanbieter 2 braucht ein nicht dargestelltes Termi- 
nal mit einer Datenverbindung zu einer Kurzmeldungs- 

20 betriebszentrale (SMSC) 41; das Terminal kann bei- 
spielsweise aus einem GSM- oder UMTS-Gerat beste- 
hen. Das erfindungsgemasse System umfasst eine vlel- 
zahl von Dienstanbietern, beispielsweise einige Hun- 
derte oder Tausende von Dienstanbietern, und eine 

2S grossere Anzahl von (potentiellen) Kunden, beispiels- 
weise einige Millionen von Kunden. Kunden und Dienst- 
anbieter haben alle einen Vertrag mit dem Betreiber der 
Valtdationsplattform 42 abgeschlossen, der beispiels- 
weise auch der Betreiber des Mobilfunknetzes 5 sein 

30 kann. Das Mobilfunknetz 5 umfasst ausserdem ein mit 
der Kurzmeldungsbetriebszentrale verbundenes GSM- 
Mobile Switching Center (MSC) 40. Die Kurzmeldungs- 
betriebszentrale 41 ist vorzugsweise, wie im Patent 
EP689368 im Namen der Anmelderin beschrieben, als 

35 SICAP-Platform realisiert. Eineandere Art von Kurzmel- 
dungsbetriebszentrale 41, die andere Arten von Kurz- 
meldungen, beispielsweise USSD (Unstructured Sup- 
plementary Service Datas) oder E-Mails, empfangen 
und bearbeiten kann, kann aberauch im Rahmen dieser 

40 Erfindung angewendet werden. 

[0009] Die Kurzmeldungsbetriebszentrale 41 fuhrt ei- 
ne Applikation 42 aus, beispielsweise eine SICAP-Ap- 
plikation, urn das erfindungsgemasse Verfahren durch- 
zufuhren. Die Applikation 42 kann auf dem selben Rech- 

45 ner als die Kurzmeldungsbetriebszentrale 41 ausge- 
fuhrt werden, oder auf einem anderen Rechner, der mit 
dieser Zentrale 41 logisch verbunden ist. Sie umfasst 
ein Validierungsprogramm 420 zur validierung von Be- 
stellungen sowie eine Kundendatenbank 421. In der 

so Folge wird die Applikation 42 deshalb Validierungsplatt- 
form genannt, unabhangig davon, ob es sich um einen 
speziell programmierten Rechner oder um ein Compu- 
terprogramm in der Zentrale 41 handelt. Die validations- 
plattform 42 kann vom Betreiber der Kurzmeldungsbe- 

ss triebszentrale 41 oder von einer anderen Organisation, 
beispielsweise von einem Finanzinstitut, betrieben wer- 
den; sie ist jedoch unabhangig vom Dienstanbieter 2 
und wird nicht von ihm betrieben. Es konnen auch meh- 
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rere Validationsplattformen in einem Mobilfunknetz 5 
oder sogar in einer einzigen Kurzmeldungsbetriebszen- 
trale 41 vorhanden sein. 

[0010] Urn ein Produkt oder eine Dienstleistung vom 
Dienstanbieter 2 zu bestellen, muss der Kunde ein 
Geldkonto in der Kundendatenbank 421 errichten. Das 
Konto kann von irgendeinem Finanzinstintut verwaltet 
werden. Der Kunde kann via Bareinzahlung, Oberwei- 
sung aus einem anderen Konto, Kauf von Wertkarten 
und Validierung im Konto, usw. einen beliebigen Betrag 
einer bestimmten Wahrung auf das Geldkonto einzah- 
len (Pfeil A). Der eingezahlte Betrag wird dem betref- 
fenden Geldkonto in der Validationsplatform 421 gutge- 
schrieben. Mittels einer Kurzmeldung wird der einbe- 
zahlte Geldbetrag an die SIM-Karte 10 ubertragen (Pfeil 
B) und in einem vom Kunden nicht veranderbaren Spei- 
cherbereich dieser Karte gespeichert. Vorzugsweise 
wird der Geldbetrag auch auf der Anzeige 11 des Mo- 
bilgerats 1 angezeigt. Die Kurzmeldung B kann bei- 
spielsweise eine SMS- (Short-Message System) oder 
eine USSD-Meldung sein. Fall die SIM-Karte 10 WAP 
(Wireless Application Protocoi)-tauglich ist, kann die 
Kurzmeldung auch eine E-Mail sein. Die Kurzmeldung 
wird vorzugsweise von der Validationsplatform 42 elek- 
tronisch signiert, verschlusselt und authentifiziert, vor- 
zugsweise gemass dem TTP-Protokoll (Trusted Third 
Party). 

[0011] Der Kunde muss dann die Anrufnummer des 
gewunschten Dienstanbieters 2 anwahlen, um ein Pro- 
dukt oder eine Dienstleistung dieses Anbieters zu be- 
stellen. Mittels einer Kurzmeldung (SMS, USSD, E-Mail 
oder Fax), die beispielsweise mit den Eingabemitteln 1 2 
des Mobilfunktelefons eingegeben wird, oder mundlich 
kann er dann einen Lieferauftrag an diesen Dienstan- 
bieter erteilen (Pfeil C). Vorzugsweise wird (entweder 
vom Kunden oder vom Dienstanbieter) eine Kopie die- 
ses Auftrages an die Validationsplattform 42 geschickt. 
[001 2] Der Kunde bekommt dann den fur die angefor- 
derte Dienstleistung oder das angeforderte Produkt ver- 
langten Preis mundlich oder uber eine Kurzmeldung 
(SMS, USSD oder E-mail) mitgeteilt (Pfeil D). Diese Mit- 
teilung wird vorzugsweise automatisch von einem ge- 
eigneten System beim Dienstanbieter vorbereitet; sie 
kann auch andere Angaben des Dienstanbieters enthal- 
ten, zum Beispiel uber Verfugbarkeit des Produktes, 
Lieferungszeit, Bedingungen usw. Eine Kopie dieser 
Mitteilung wird vorzugsweise an die Validationsplatt- 
form 42 uber das Mobilfunknetz 5 zugeschickt. 
[001 3] Wenn er mit dem Preis und mit den Bedingun- 
gen einverstanden ist, kann der Kunde den Auftrag mit 
einer anderen Kurzmeldung (SMS, USSD oder E-mail) 
bestatigen (Pfeil E). Die Bestatigung enthalt vorzugs- 
weise alle Bestellungsdaten, die fur die Bestellung be- 
notigt werden, u.a. eine Identifizierungdes Kunden (bei- 
spielsweise die IMSI, International Mobile Subscriber 
Identity, die in einem gesicherten Speicherbereich der 
SIM-Karte 1 0 abgelegt ist), des Dienstanbieters und des 
bestellten Produktes, den abgemachten Preis, die be- 



stellte Menge, die Lieferadresse usw. Eine Kopie der 
Bestatigungskurzmeldung wird automatisch an die Va- 
lidationsplattform 42 entweder vom Kunden oder vom 
Dienstanbieter kommuniziert (Pfeil F). Die Kopie wird 

s entweder von einem entsprechenden Program, einem 
gesicherten Bereich der SIM-Karte 10 oder vom Termi- 
nal des Dienstanbieters vorbereitet. Ein Passwort kann 
von einer geeigneten Anwendung in der SIM-Karte 10 
des Kunden fur die Bestatigung verlangt werden. Aus- 

10 serdem wird die Bestatigung vorzugsweise vom Kun- 
den elektronisch signiert, verschlusselt und authentifi- 
• ziert, vorzugsweise gemass dem TTP-Protokoll, vor- 
zugsweise mit einem Programm und einem elektroni- 
schen Schlussel, die in der SIM-Karte 10 gespeichert 

is sind. 

[0014] In einer Variante enthalt die Kopie der Besta- 
. tigungsmeldung fur die Validationsplattform 42 nur die 
Angaben, die fur die Geldtransaktion notig sind (Identi- 
fizierungvom Kunden, vom Dienstanbieter und Betrag), 
20 aber keine Angaben uber den gekauften Dienst, das 
Produkt oder die Information, um die Privatsphare des 
Kunden zu schutzen. 

[001 5] Die Validationsplattform 42 empfangt dann die 
Bestatigungskurzmeldung und entschlusselt sie (falls 

25 notig). Die Daten werden vorzugsweise von der Valida- 
tionsplattform 42, und nicht von der Kurzmeldungsbe- 
triebebszentraleentschlOsselt (End-to-End Encryption). 
Auf diese Weise bleiben die ubertragenen Bestellungs- 
daten auch gegenuber dem Betreiber der Zentrale 41 

30 vertraulich (wenn dieser Betreiber nicht auch die Vali- 
dationplattform betreibt). Die elektronische Signatur 
wird ausserdem gegebenenfalls gepruft. Falls diese 
Tests bestanden sind, pruft die Plattform 42 noch, ob 
der Auftrag aus Bonitatsgrunden angenommen werden 

35 kann. Es wird beispielsweise die Solvenz des Kunden 
gepruft und ob der Betrag auf dem Geldkonto des iden- 
tifizierten Kunden fur die bestellte Menge ausreicht. Vor- 
zugsweise wird ausserdem eine Schwarzliste in der Va- 
lidationsplattform gepruft; wenn der Kunde in die 

40 Schwarzliste eingetragen ist, wird die Bestellung nicht 
angenommen, oder der Kunde wird aufgefordert, sich 
mit dem Betreiber der Validationsplattform 42 in Kontakt 
zu setzen. 

[0016] Die Validationsplattform 42 kennt die Identifi- 
es zierung des Dienstanbieters und den Betrag. Daher 
kann sie das gutzuschreibende Konto des Dienstanbie- 
ters bestimmen. Vom Kunden kennt sie die Identitat 
durch Kundenidentifizierung (und gegebenenfalls PIN). 
Daher kann sie auch das zu belastende Kundenkonto 
so bestimmen. Wenn alle Tests bestanden sind, wird der 
verlangte Betrag in der Validationsplattform dem betref- 
fenden Konto abgezogen und auf das Konto des Dienst- 
anbieters uberwiesen. Das Konto des Dienstanbieters 
kann entweder vom Dienstanbieter, vom Kunden oder 
ss in einer Datenbank in der Validationsplattform 42 ge- 
speichert werden; das Konto kann auch von einem an- 
deren Finanzinstitut verwaltet werden. In diesem Fall 
wird eine Kommunikation zwischen der Nfolidationsplatt- 
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form 42 und dem externen Finanzinstitut aufgebaut. Der 
Kunde 1 und der Dienstanbieter erhalten beide eine au- 
tomatisch vorbereitete, entsprechende Anzeige (Pfeile 
G), beispielsweise eine mundliche Bestatigung oder ei- 
ne Kurzmeidung (SMS, USSD, E-Mail oder Fax). Vor- 
zugsweise enthalt diese Kurzmeidung auch eine Anga- 
be uber den neuen Kontostand des Kunden bzw. des 
Dienstanbieters (wenn das Konto des Dienstanbieters 
auch vom Betreiber der Validationsplattform betrieben 
wird). Der in der SIM-Karte 10 gespeicherte Geldbetrag 
wird entsprechend automatisch von einem entspre- 
chenden Programm angepasst. 
[0017] Falls die bestellte Dienstleistung eine Informa- 
tionsabfrage ist, bekomml der Kunde diese Information 
vorzugsweise direkt auf sein Mobilgerat, beispielsweise 
als Sprachinformation aus einem Sprachserver vom 
Dienstanbieter 2, oder mit einer Kurzmeidung (SMS, 
USSD, E-Mail, DAB-Programbegleitende Nachrichten, 
usw.), die direkt auf der Anzeige 11 angezeigt wird und/ 
oder von einer entsprechenden Anwendung in der SIM- 
Karte ausgefuhrt wird. Falls die bestellte Ware ein Pro- 
dukt ist, wird dieses Produkt an den verlangten Ort ge- 
liefert. Die Lieferadresse kann beispielsweise ein Teil 
der Bestelldaten sein oder aus der I MSI des anruf enden 
Kunden hergeleitet werden. 

[001 8] Der Fachmann wird verstehen, dass das erfin- 
dungsgemasse Bestellungsverfahren auch fur Bestel- 
lungen im Ausland geeignet ist. In diesem Fall werden 
die verschiedenen Meldungen, die fur die Validations- 
plattform 42 bestimmt sind, an eine andere Kurzmel- 
dungsbetriebszentrale 4' im entsprechenden offentli- 
chen Mobilfunknetz (VPLMN)S' ubernormale Roaming- 
prozeduren weitergeleitet. 



Patentanspruche 

1. Transaktionsverfahren, um Waren oder Dienstlei- 
stungen mit einem Mobilfunktelefon (1) zu bestel- 
len, wobei ein Lieferauftrag von einem Kunden di- 
rekt an einen Dienstanbieter (2) uber ein Mobilfunk- 
netz (5) ubertragen wird, 

dadurch gekennzeichnet, dass mindestens 
gewisse Bestellungsdaten, in welchen mindestens 
ein Geldbetrag angegeben ist, in einer oder mehre- 
ren Kurzmeldungen verpackt und an eine mit einer 
Kurzmeldungsbetriebszentrale (41) verbundene 
Validationsplattform (42) ubermittelt werden, 

und dass der angegeben e Geldbetrag einem 
Geldkonto des Kunden abgezogen und auf ein 
Geldkonto des Dienstanbieters uberwiesen wird. 

2. Transaktionsverfahren gemass Anspruch 1, da- 
durch gekennzeichnet, dass die Kurzmeldungen 
SMS-Meldungen sind. 

3. Transaktionsverfahren gemass Anspruch 1, da- 
durch gekennzeichnet, dass die benannten Kurz- 



meldungen USSD-Meldungen sind. 

4. Transaktionsverfahren gemass Anspruch 1, da- 
durch gekennzeichnet, dass das Mobilfunktelefon 

s (1 ) WAP-fahig ist, und dass die benannten Kurzmel- 
dungen E-Mails sind. 

5. Transaktionsverfahren gemass Anspruch 1, da- 
durch gekennzeichnet, dass die benannten Kurz- 

10 meldungen vom Kunden elektronisch signiert wer- 
den. 

6. Transaktionsverfahren gemass einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 

is dass die benannte Validationsplattform (42) eine 
Bestatigung an den Kunden und/oder an den 
Dienstanbieter (2) ubermittelt. 

7. Transaktionsverfahren gemass einem der vorher- 
20 gehenden Anspruche, dadurch gekennzeichnet, 

dass die Bestellungsdaten eine Dienstanbieter- 
identifizierung umfassen. 

8. Transaktionsverfahren gemass einem der vorher- 
25 gehenden Anspruche, dadurch gekennzeichnet, 

dass mindestens gewisse vom Dienstanbieter ein- 
gegebene Bestellungsdaten mit Kurzmeldungen an 
das Mobilfunktelefon (1) des Kunden ubertragen 
und dort angezeigt werden. 

30 

9. Transaktionsverfahren gemass dem vorhergehen- 
den Anspruch, dadurch gekennzeichnet, dass die 
vom Verkaufer eingegebenen und mit Kurzmeldun- 
gen an das Mobilfunktelefon ubertragenen Bestel- 

35 lungsdaten eine Betragsangabe umfassen. 

10. Transaktionsverfahren gemass einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 
dass mindestens gewisse vom Kunden eingegebe- 

40 ne Transaktionsdaten vom Kunden mit Eingabemit- 
teln (12) des Mobilfunktelefons (1) eingetippt wer- 
den. 

11. Transaktionsverfahren gemass einem der vorher- 
45 gehenden Anspruche, dadurch gekennzeichnet, 

dass mindestens gewisse vom Kunden eingegebe- 
ne Transaktionsdaten aus einem Speicherbereich 
einer SIM-Karte (10) des Mobilfunktelefons (1) ge- 
wonnen werden. 

so 

12. Transaktionsverfahren gemass dem vorhergehen- 
den Anspruch, dadurch gekennzeichnet, dass die 
aus dem benannten Speicherbereich gewonnenen 
Bestellungsdaten mindestens die Kundenidentifi- 

55 zierung umfassen. 

13. Transaktionsverfahren gemass dem vorhergehen- 
den Anspruch, dadurch gekennzeichnet, dass die 
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benannte Kundenidentifizierung die I MSI ist. 

14. Transaktionsverfahren gemass einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 
dass der Stand des Geldkontos des Kunden in der s 
Validationsplattform in einem Speicherbereich der 
SIM-Karte (10) des Kunden gespeichert wird. 

15. Transaktionsverfahren gemass dem vorhergehen- 
den Anspruch, dadurch gekennzeichnet, dass der 10 
in der SI M-Karte gespeicherte Kontostand nach En- 

de des Transaktionsverfahrens von der Validations- 
plattform aktualisiert wird. 

16. Transaktionsverfahren gemass einem der vorher- *5 
gehenden Anspruche, dadurch gekennzeichnet, 
dass der Lieferauftrag eine Informationsabfrage ist, 

die Ober das Mobirfunknetz (5) an das Mobilfunkte- 
lefon (1) des Kunden ubertragen wird. 

20 

17. Transaktionsverfahren gemass dem vorhergehen- 
den Anspruch, dadurch gekennzeichnet, dass die 
benannte Information mit einem Sprachserver syn- 
thetisiert und Ober den Nutzkanal an den Kunden 
ubertragen wird. 25 

18. Transaktionsverfahren gemass dem Anspruch 16, 
dadurch gekennzeichnet, dass die benannte Infor- 
mation mittels Kurzmeldungen ubertragen wird. 

30 

19. Transaktionsverfahren gemass dem Anspruch 16, 
dadurch gekennzeichnet, dass die benannte Infor- 
mation mittels E-Mail ubertragen wird, 

20. Transaktionsverfahren gemass einem der Anspru- 35 
che 18 oder 19, dadurch gekennzeichnet, dass die 
benannte Information ein Computer-Programm um- 
fasst. 

21. Transaktionsverfahren gemass einem der vorher- 40 
gehenden Anspruche, dadurch gekennzeichnet, 
dass mindestens gewisse Bestellungsdaten Ober 
den ganzen Weg zwischen dem Kunden und der 
Validationsplattform (42) verschlusselt sind. 



22. Transaktionsverfahren gemass einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 
dass Bestellungsdaten an mehrere Validations- 
plattformen ubermittelt werden. 

23. Transaktionsverfahren gemass einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 
dass Bestellungsdaten an Validationsplattformen in 
anderen Landern geleitet werden. 
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